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Vorwort

Hinweis

Datenschutz muss im Vordergrund stehen, aber im Hintergrund
ablaufen. Diesen Grundsatz verfolgt die neue Version der
Datenschutz-Management-Software  privacyGUARD gleich in
mehrfacher Hinsicht.

Die neue Installationsroutine leitet den Anwender zielgerichtet
durch die technische wie auch die inhaltliche Einrichtung des
Programms, das mit Hilfe des neuen Update-Managers nun auch
jederzeit durch automatische Updates aktuell gehalten wird.

Das erweiterte Rechtekonzept erlaubt beliebig granulare Rollen, so
dass Spezialbereiche des Datenschutzes wie z.B. die Mitarbeiter-
sensibilisierung dezentralisiert werden kénnen.

Externe Datenschutzbeauftragte und Beratungsunternehmen
freuen sich (ber die Erweiterung bei der Auftragsdaten-
verarbeitung, bei der jetzt auch die Auftragnehmerseite abgebildet
werden kann.

Bei Konzernen erfreut sich das Anfrage-Modul vermehrter
Beliebtheit: Anfragen gemdR § 34 DDSG werden automatisch in
privacyGUARD importiert und mittels beliebiger Workflows
weiterbearbeitet.

Diese Broschiire stellt Ihnen alle Neuerungen im Detail vor.

Die otris software AG wiinscht lhnen ein erfolgreiches Arbeiten mit
privacyGUARD 6.0!

Bei Fragen kdnnen Sie sich jederzeit gerne an das privacyGUARD-Team
wenden. Sie erreichen uns von Montag bis Freitag zwischen 9.00 Uhr
und 17.00 Uhr:

= Beratung: 0231 / 95 80 69 - 70

= Support: 0231/ 95 8069 - 71

Alternativ kénnen Sie uns jederzeit eine E-Mail schreiben oder das
Support-Formular in privacyGUARD (,Hilfe > Supportanfrage®)
verwenden:

— privacyguard@otris.de




1 Neue Installationsroutine

Die Installation von privacyGUARD wird dank der neuen
Installationsroutine noch einfacher. Die Installationsassistent fragt
alle fir den Regelbetrieb von privacyGUARD erforderlichen
Einstellungen ab, so dass im Anschluss keine weiteren manuellen
Schritte mehr erforderlich sind.

1.1 privacyGUARD single

Im Zuge der Installation von privacyGUARD single kénnen Sie auch
direkt die Lizenz einspielen, so dass Sie nach der Einrichtung der
Software sofort mit Ihrer produktiven Arbeit beginnen kénnen.

2 privacyGUARD 52

Einspielen der Lizenzdatei o t r i S

Bitte wihlen Sie Thre Lizenzdatei aus

o | Lizenzdatei einspielen

privacyGUARD bendtigt eine Lizenzdatei. Diese Lizenzdatei ist nicht Bestandteil
des Setups. In der Regel erhalten Sie Thre Lizenzdatei separat mit dem Erweb
der Software. Bitte wahlen Sie nun Thre Lizenzdatei aus, indem Sie den
folgenden Knopf anklicken.

Lizenzdatei | C\WUsersipeterschutz\Documentsitoastup. pem

Lizenzdatei auswahlen

| Zuriick |[ Weiter ] |Abbrechen

Abb. 1.1: Lizenzdatei einspielen

In privacyGUARD ist bereits ein Nutzerkonto fiir den Datenschutzbeauftragten
vorkonfiguriert. Dieses Benutzerprofil sollten Sie wahrend der Installation
personalisieren: Tragen Sie einfach den Namen und die E-Mail-Adresse lhres
Datenschutzbeauftragten ein. Nach der Installation kann sich der
Datenschutzbeauftragte mit dem Login-Namen ,dsb“ an privacyGUARD
anmelden.

1.2 privacyGUARD corporate

Fur die reibungslose Inbetriebnahme von privacyGUARD corporate
konnen Sie direkt bei der Installation verschiedene technische
Einstellungen vornehmen:

m Mit Hilfe der Portprifung wird sichergestellt, dass der
bendtigte Port 10019 nicht bereits anderweitig belegt ist.

B Sie konnen privacyGUARD als Windows-Dienst einrichten
und diesen automatisch mit dem System starten.



B Richten Sie den SQL-Server und die Datenbank fir
privacyGUARD ein.

B Konfigurieren Sie den SMTP-Server, so dass privacyGUARD
E-Mails versenden kann (Aufgaben-Benachrichtigungen,
Checklisten versenden etc.).

B Wie bei privacyGUARD single kdonnen Sie bei der Installation
direkt die Lizenzdatei einspielen.

B Falls Sie die Web-Oberflache lizenziert haben, kénnen Sie
den dafiir benotigten Apache Tomcat7 direkt mit

installieren.
ﬁ privacyGUARD Server @
S0OL Server Parameter ot r is

Bitte passen Sie die Werte an und lberpriifen Sie die Verbindung

/| Datenbank-5chema anlegen

SQL Server\Instanz LOCALHOST\SQLEXPRESS - «
| SQL Server suchen | | Verbindung priifen |
SQL Datenbank |c|a tenschutz

| Windows Authentifizierung benutzen

Benutzerkonto |

Fasswort |

[ Zuriick ]| Weiter | |Abbrechen

Abb. 1.2 SQL Server und Datenbank einrichten

In  privacyGUARD ist bereits ein Nutzerkonto fir den
Datenschutzbeauftragten vorkonfiguriert. Dieses Benutzerprofil
sollten Sie wadhrend der Installation personalisieren: Tragen Sie
einfach  den Namen und die E-Mail-Adresse lhres
Datenschutzbeauftragten ein. Nach der Installation kann sich der
Datenschutzbeauftragte mit dem Login-Namen ,dsb® an
privacyGUARD anmelden.

Weiterhin sollten Sie eine E-Mail-Adresse hinterlegen, die
privacyGUARD als Absender fir Aufgaben-E-Mails und
Systembenachrichtigungen verwendet.



2 Online-Update

privacyGUARD wurde mit einem neuen Online-Update-
Mechanismus ausgestattet, der auf die aktuellen Windows-
Betriebssysteme abgestimmt ist. Der ,Update-Manager® wird im
Zuge der Installation von privacyGUARD 6.0 automatisch
mitinstalliert.

b/;\l otris Update-Manager

Installierte otris Produkte
a Folgende Produkte kénnen mit dem otris Update-Manager aktualisiert werden:

privacyGUARD single [ Version 6.0.0.0 ]
privacyGUARD

privacyGUARD corporate [ Version 5.9.0.0 ]
privacyGUARD

Es ist neue Software von otris verfiigbar.
- Wiahlen Sie die gewinschten Produkte aus und klicken Sie auf installieren.

privacyGUARD corporate
@ Kein Update
O Version 6.0.0.0 ( Patch )
Hier stehen Informationen zu privacyGUARD corporate Version 6.0.0.0!

privacyGUARD single
() Kein Update

@ Version 6.1.0.0 ( Patch )
Test-Version: privacyGUARD single Version 6.1.0.0!

Abb. 2.1: Update-Manager zur Aktualisierung von privacyGUARD

2.1 Online-Update durchfiihren

Der Update-Manager priift in dem eingestellten Intervall (,Optionen
- Aktualisierung®) automatisch, ob fiir lhre installierte
privacyGUARD-Version inhaltliche Neuerungen (Gesetze,
Checklisten etc.) und/oder Programm-Updates zur Verfiigung
stehen. Uber den Punkt ,Hilfe > Aktualisierungen suchen“ kénnen
Sie das Update auch jederzeit manuell anstoRen.

Das Online-Update wird vollautomatisch durch den Update-
Manager durchgefiihrt. Nachdem privacyGUARD erfolgreich
aktualisiert wurde, konnen Sie den Update-Manager einfach wieder
tber das ,x“ schlieRen. Sollte im Zuge des Updates jedoch ein
Fehler auftreten, lassen Sie den Update-Manager bitte gedffnet und

kontaktieren die otris software AG (privacyguard@otris.de). Es ist

hilfreich, wenn Sie uns einen Screenshot der ,Log-Ausgaben“
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schicken, die Sie lber die rot markierte Schaltflache einblenden
konnen.

() ofris Update-Manoger e

Log Ausgaben.

Protokoll ben, die

ahrend der Update-Suche und -Installation auftreten.

| @ Information | | O Warnung | | @ Fehler | Q Debug

[Heute ~ || atle produkte - | [¥] Nach Produkt gruppieren 3

privacyGUARD single [ Version 6.0.0.0

©
Q@ 02.07.2014 14:11:34: Updates gefunden.
Q@ 02.07.2014 14:11:34: Nack Updates suchen.
Q@ 02.07.2014 11:28:50: Keine Updates gefunden. =
Q@ 02.07.2014 11:28:50: Nack Updates suchen.
@ 02.07.2014 11:28:18: Keine Updates gefunden.
Q@ 02.07.2014 11:28:18: Nack Updates suchen.

Abb. 2.2: Log-Ausgaben (Informationen, Warnungen und Fehler)
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3 Berechtigungskonzept

10

Insbesondere Konzerne oder auch Beratungsunternehmen fir
Datenschutz arbeiten mit verteilten Rollen in privacyGUARD. So
gibt es beispielsweise einen Personenkreis, der sich hauptsachlich
um Verfahrensmeldungen kimmert, wahrend andere Mitarbeiter
einzig und allein fir die Mitarbeitersensibilisierung oder die
Erteilung von Datenauskiinften gemaR § 34 BDSG zustdndig sind.

3.1 Rechte-Matrix

Das neue Berechtigungskonzept von privacyGUARD unterstiitzt das
verteilte Arbeiten, indem jeder Arbeitsbereich in privacyGUARD
separat verrechtet ist. Zudem wird zwischen dem Lese-,
Neuanlage-, Andern- und Loschen-Recht unterschieden, daraus
kénnen zusatzliche Rechte im Konzern vergeben werden.

Die Rechtevergabe erfolgt in der Rechte-Matrix:

[ New - Funktion = =
Bezeichnung  Datenschutz Assistent enal data privacy assistant
Anmeldung [0y 7] aktiv privacyGUARD-Standard
Beschieibung
Deer Datenschutzkoordinator kann ale ihm explizit zugewiesen Aufgaben bearbeiten. Dariiber hinaus kann er Vertahren sowie ADV-Vertrage erfassen und andern [auch in den
Konzerngesellschaften). Anfragen und Datenauskiinfte kann er beim eigenen Untemehmen erfassen und dndem.
Zugilfsrechte | Beaseiter/Konballeur | Sondenechte | Zugiffsiecht i Aeport | Anwender/Miarbeker (0|
Konzernzugriff =
Vollzugriff neu andern léschen lesen schreiben lesen
Verwaltung
Unternehmen O ] O O
Gesellschaften [} O O O |
Zusatzinformationen (] O O | ] O
Abteilungen/NL O O O O | | O
Anwender/Mitarbeiter O ] O | O ] O C
Analyse 1
Verfahren O O
Unternehmensprifung O O O | ] ] O
Audits [} | O O O O O
Mafnahmen [} ] [l O ] ] O
‘Organizing
Beschlisse O O O O O | O
Datenauskunfte (] | ] O
Anfragen [} O O O
Termine [} | O O 0 0 O
Arbeitsaufwinde O O O O ] O O
Verpflichtung O | O O | ] O
Software-nventar (] O O | ] ] O
Kursverwaltung E-Learning O ] | | ] ] O
ADV
ADV: Aufiraggeber ] O
ADV: Auftragnehmer (] (]
Module =
[ 0K ] [Ubemehmen | | KopieéNeu | [Abbrechen ] [ Anmeldung dndem |

Abb. 3.1 Rechte-Matrix

3.2 Umstellung der ,alten” Rechte

Die im privacyGUARD-Standard enthaltenen Funktionen ,lokaler
DSB“, ,Sachbearbeiter”, ,Kursteilnehmer® etc. wurden automatisch
auf das neue Berechtigungskonzept umgestellt. Auch eventuell neu
von lhnen erstellte Funktionen wurden auf das neue System
Uibernommen; letztere sollten Sie aber bitte prifen und ggf.



Hinweis

andern, wenn die Rechtevergabe nicht Ihren Vorstellungen
entspricht.

3.3 Funktionsprofile einrichten

Eigene Funktionsprofile koénnen ausschlieBlich in der corporate-Variante
von privacyGUARD erstellt werden, die durch ihre Mehrplatz-Architektur
fiir das verteilte Arbeiten gedacht ist.

Bitte beachten Sie, dass die Funktionen des privacyGUARD-
Standards nicht verindert werden kénnen. Uber den Knopf
,Kopie/Neu“ im Funktionen-Dialog kénnen Sie aber eine Kopie der
Funktion erstellen, die Sie umbenennen und beliebig konfigurieren
kénnen. Selbstverstandlich kdnnen Sie auch ganzliche neue
Funktionsprofile anlegen. Ndhere Informationen dazu entnehmen
Sie bitte dem Kapitel ,Funktionen® im Handbuch.
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4 Auftragsdatenverarbeitung
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Wenn lhr Unternehmen Daten im Auftrag fiir Dritte verarbeitet,
koénnen Sie diese Vertragsverhdltnisse nun auch mit privacyGUARD
abbilden.

4.1 Bereich ,ADV*

Der Arbeitsbereich ,ADV“ befindet sich jetzt direkt unter jedem
Unternehmen. Die Vertrage sind weiterhin aufgeteilt, je nachdem
welche Rolle das Unternehmen im Zuge der Auftragsdaten-
verarbeitung einnimmt, die Auftraggeber- oder die
Auftragnehmer-Rolle.

& privacyGUARD corporate -- globale Anmeldung -Ammmmﬁsmmmmm-_ ‘ [P
Anwendung  Stammdatenlisten  Administation  Hife

i G Adusisern Lo eaDnucken ) Frpasen dim Zuaick 4 Statsste [ Aufgaben

£3 Melde-Modul
4 untemehmen 2)
i Taastlp Muster GmbH rivacyGUARD
A Struktur P 3
Anslyse

L 4 aov
1 ADV: Auftraggeber (3) AD
1§ ADV: Auftragnehmer (1)

ADV: Aultraggeber

»Dienstieistungs * Peler Schutz » Peter : 26122014 abgeschiossen

bH GmbH Schutz

»fsadt » Beter Schuz » Pater » Buchtirung sofort abgeschiossen
schutz

»Doan st. »Sachbearbeiter  * Poter » Buchtihrung sofor + orsteion

Leister schutz

* ToastUp »Dienstieistungs  *Frank Reich » Pater Schutz sofort sbgeschiossen
asd Muster GmbH  GmbH

Abb. 4.1: Arbeitsbereich der Auftragsdatenverarbeitung

4.2 Auftragnehmerseite

Bisher war es nur moglich, Auftragsdatenverarbeitungen
anzulegen, bei denen das Unternehmen die Datenverarbeitung an
einen Dienstleister Uibertragt. Jetzt kénnen auch solche Vertrdge in
privacyGUARD verwaltet werden, bei denen das Unternehmen
selbst als Dienstleister fungiert und Daten fiir Dritte verarbeitet.

Die Erfassung der Vertrage verlauft in beiden Fallen fast identisch.

Ndheres dazu konnen Sie im Abschnitt ,ADV erfassen“ im
Handbuch nachschlagen.

4.3 Dienstleister/Kunden

Unter ,Verwaltung - Dienstleister/Kunden® kdnnen Sie sowohl die
Dienstleister fiir lnre ADV-Vertrage, bei denen das Unternehmen

privacyGUARD - Die neuen Features der Version 5.3



Auftraggeber ist, als auch die Kunden, fiir die das Unternehmen
Daten im Auftrag verarbeitet, verwalten. Bislang waren die
Dienstleister global fir alle Unternehmen sichtbar. Mit
privacyGUARD 6.0 konnen Sie die Dienstleister/Kunden auf
bestimmte Unternehmen beschrdanken. Im Register ,Einsatzbereich®
wahlen Sie dazu die gewilinschten Unternehmen aus.
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5 Diverses
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5.1 Verpflichtung auf das Datengeheimnis

Vor der Verpflichtung auf das Datengeheimnis steht in der Praxis
eine Information und Belehrung zum Datenschutz. In
privacyGUARD 6.0 wurde nun, angelehnt an die Vorgehensweise in
der Praxis, die Reihenfolge bei der Erfassung einer
Verpflichtungserklarung angepasst.

A Verpflichtungserklsrung erfassen - Schritt 1 von 2 J

Belehrung zum
Datengeheimnis Bitte tragen Sie ein, wann und in welcher Form Frank Reich Uber die
‘wahrung des D atengeheimnizses belehrt wurden,

Fertigstellung

Art der Belehrung Seminar d

D atum 16.06.2014 -
Bemerkung

B azizzchulung "D atenzchutz"

+ [ Details zur Yerpflichtung hinterlegen [Dokument etc.)

Abbrechen < Zuriick, Weiter > Fertigztellen

Abb. 5.1: Erfassung einer Belehrung zum Datengeheimnis

Zunachst erfassen Sie, in welcher Form die Aufklarung zum
Datengeheimnis stattgefunden hat. Die eigentliche Verpflichtungs-
erklarung braucht im Anschluss nur noch bei Bedarf erfasst zu
werden. Insbesondere externe Datenschutzbeauftragte sind
oftmals lediglich mit der Datenschutzbelehrung beauftragt,
wahrend das Nachhalten der schriftlichen Verpflichtung eine
innerbetriebliche Aufgabe z.B. der Personalabteilung ist.

5.2 Suchfunktion in Listen

Damit die Auswahl von Datensatzen einfacher wird, insbesondere
bei groRen Datenmengen, sind die Tabellen und Klapplisten in den
Assistenten um eine dynamische Suchfunktion erweitert worden.

Wenn Sie bei Klapplisten den Wortanfang des gesuchten Begriffs in
das Feld tippen, reduzieren sich die angeboten Auswahloptionen
entsprechend. Die Suche beschrankt sich auf Begriffe, die mit
den/dem eingetippten Buchstaben beginnen.



[~ Bl
;. Neuen Anwender erfassen - Schritt 1 von 4 M

Name und Funktion Bitte geben Sie zunachst einen Login-Namen an und wahlen das
Unterehmen aus, fur das sich der &nwender anmelden darf. Bei
globaler Anmeldung entfallt die Unternehmensauswahl. Tragen

Kontaktdaten Sie dann den Vor- und Nachnamen sowie die Funktion des
Anwenders ein.

Anmelde-Details .

Login-Name meindnwender

Zusammenfassung Untemehmen | ToastUp Muster GmbH v
Funktion OE enschutzassistent
Sy D atenschutzassistent

qreae Datenschutzkoordinator (PG)
Titel
Yorname
Nachname
Sprache [Web) [deutsch =

[7] Worgang abbrechen und den Wizard in Zukunft nicht mehr
verwenden

< Zurtick Fertigstellen |

Abb. 5.2: Dynamische Suchfunktion in Klapplisten

Die Suchfunktion in Tabellen ist zunadchst unsichtbar. Sobald Sie
Ihren Suchbegriff tippen, erscheint unter der Tabelle ein Suchfeld,
das Sie bei Bedarf liber das rote Kreuz wieder schlieRen kénnen.
Die Datensatze in der Tabelle reduzieren sich entsprechend der
Eingabe lhres Suchbegriffs. Die Suche in den Tabellen findet
sowohl Begriffe, die mit lhrem Suchbegriff beginnen, als auch
solche, in denen lhr Suchbegriff enthalten ist.

> 2 Bl
m Neues Verfahren anlegen - Schritt 2 von 4. g

Modus wahlen

Bitte wahlen Sie ein MusterVerfahren aus. Die Inhalte aus dem Muster dienen
als Vorbelegung fur das neue Verfahren..

Muster auswahlen

~
Kurzname Beschreibung

Zustandigkeiten Buchfiihrung Erfassung aller ein- und ausgehenden Zahlun:
Lohnbuchhaltung Die Lohnbuchhaltung verwaltet die Lohn- und

Zusammenfassung

[

B

Antworten auf die Fragen ebenfalls kopieren

[] Bewertungen der Antworten kopieren

Abb. 5.3: Suche in Tabelle nach dem Wortteil ,buch”
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6 Ausblick
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Tipp

Bei der Version 6.1 liegt der Schwerpunkt in der Ablosung der alten
Web-Oberflache. Dariiber hinaus werden natirlich auch
verschiedene  kleinere  Neuerungen und Anderungen in
privacyGUARD einflieRen, die als Anregungen aus der laufenden
Praxis an uns herangetragen werden.

6.1 Web-Oberflache

Aktuell unterscheidet sich die Web-Oberfliache noch deutlich vom
GUI-Client. In privacyGUARD 6.1 sollen sich beide zu 95 % gleichen
- sowohl optisch als auch vom Funktionsumfang. Es wird mdglich
sein, den GUI-Client bei Bedarf vollstandig abzuldsen.

LY

Abb. 6.1. Vorschau auf die neue Web-Oberfldche: Links im Browser befindet sich der
bekannte Mentibaum, oben die Navigationsleiste; Datensédtze (hier: Anwender) 6ffnen
sich in einem separaten Dialogfenster.

Grundlage hierfiir ist eine Erweiterung unseres hauseigenen
Generator-Systems JANUS, mit dem privacyGUARD zu einem
groRen Teil generiert wird. Wahrend die Web-Oberfliche aktuell
noch separat programmiert wird, kann diese dann ebenfalls durch
JANUS generiert werden. Neben einer Funktionserweiterung bringt
diese technische Neuerung auch eine verminderte Fehleranfilligkeit
und damit eine hdhere Stabilitat mit sich.

Abonnieren Sie bis dato auf unserer Produktwebseite den Newsfeed, der
Sie Uber alle technischen Updates automatisch benachrichtigt
(www.privacyguard.de/versionsuebersicht).




