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Vorwort

Hinweis

Neben den gewohnten Erweiterungen am Produkt bringt
privacyGUARD 5.3 auch »hinter den Kulissen« wichtige Neuerungen
mit.

Die interessanteste Funktionserweiterung liegt in der Erweiterung
des Checklisten-Exports: Neben der Versandmdglichkeit der
Checklisten im HTML-Format kénnen Sie die Fragebdgen nun auch
als Excel-Datei exportieren. Den ausgeflillten Excel-Fragebogen
kénnen Sie wie gewohnt mit wenigen Klicks wieder in
privacyGUARD einspielen. Das verteilte Arbeiten und insbesondere
das Offline-Arbeiten wird damit wesentlich vereinfacht.

Auch unter der Oberflaiche hat sich Einiges getan: Unsere
hauseigene Reporting-Bibliothek sowie die Einbindung eines
Konvertierungsmechanismus  fiir  Grafiken  vereinfacht die
Berichterstellung mit privacyGUARD immens.

Sichtbare  Verdnderungen  betreffen das  Auftreten von
privacyGUARD 5.3: Die Datenschutz-Management-Software
erscheint in einem neuen, transparenteren Variantenkonzept und
prdsentiert sich im neuen, modernen Unternehmensdesign.

Diese Broschiire stellt lhnen alle Neuerungen im Detail vor.

Die otris software AG wiinscht lhnen ein erfolgreiches Arbeiten mit
privacyGUARD 5.3!

Bei Fragen kdnnen Sie sich jederzeit gerne an das privacyGUARD-Team
wenden. Sie erreichen uns von Montag bis Freitag zwischen 9.00 Uhr
und 17.00 Uhr:

02317958069 - 71

Alternativ kénnen Sie uns jederzeit eine E-Mail schreiben oder das
Support-Formular in privacyGUARD (,Hilfe > Supportanfrage®)
verwenden:

— privacyguard@otris.de




1 Neues Variantenkonzept

Aus Grinden der Nachfrage und der Ubersichtlichkeit wurde mit
privacyGUARD 5.3 das Variantenkonzept grundlegend liberarbeitet.
Ab sofort ist privacyGUARD in zwei Varianten erhaltlich:
privacyGUARD sing/e (Einzelplatz) und die Unternehmenslésung
privacyGUARD corporate (Client/Server). Die bisherigen Varianten
Professional, Extended, C/S, C/S Extended und C/S Enterprise
werden nicht mehr vertrieben; Altbestinde bleiben jedoch
selbstverstandlich unverandert bestehen.

1.1 privacyGUARD single

privacyGUARD Extended ist jetzt privacyGUARD single. Der
Funktionsumfang bleibt unverdandert. Auf Grund der geringen
Nachfrage entfillt die Variante Professional.

1.2 privacyGUARD corporate

privacyGUARD C/S Extended wird zu privacyGUARD corporate.
Auch hier gilt: Der Funktionsumfang bleibt der gleiche. Die
Variante C/S entfdllt mangels Nachfrage ebenfalls. privacyGUARD
C/S Enterprise setzt sich in dem neuen Variantenkonzept aus
privacyGUARD corporate und dem separat zu lizenzierenden Web-
Modul zusammen.

1.3 Geanderte Preise

Nachdem unsere Preise trotz stetig wachsendem Funktionsumfangs
lange Zeit unverdandert geblieben sind, haben wir die Preise im
Zuge des neuen  Variantenkonzepts leicht  angepasst.
Bestandskunden der Alt-Varianten Professional und C/S bieten wir
ein verglinstigtes Wechselangebot auf die neuen Varianten an:

B von Professional auf sing/e: 300,00 € (statt 550,00 €)
B von C/S auf corporate: 750,00 € (statt 1.000,00 €)
B von Professional auf corporate: 1.500,00 € (statt 1.750,00 €)

Des Weiteren erhalten Bestandskunden das Web-Modul zu einem
Vorzugspreis von 700,00 € (statt 1.000,00 €). Der bisherige
Aufpreis pro Mandant entfallt ab jetzt generell.

Die Angebotspreise sind befristet bis zum 31.08.2012. Alle Preise
verstehen sich zzgl. gesetzlicher Mehrwertsteuer.

Sprechen Sie uns an!



1.4 Datenschutz-Fachberatung

Drei ausgewdhlte privacyGUARD-Anwender und Spezialisten auf
dem Gebiet der Datenschutzberatung bieten lhnen bei Bedarf
fachliche Unterstiitzung fiir das interne Datenschutz-Management
an. Wenn Sie Hilfe bei rechtlichen Fragen zum Datenschutz suchen,
Unterstiitzung fir lhren internen Datenschutzbeauftragten
wiinschen oder einen fachkundigen, externen Datenschutz-
beauftragten bestellen mdchten, kénnen Sie sich ab sofort an
folgende drei Spezialisten im Datenschutz-Sektor wenden:

B Luther Rechtsanwaltsgesellschaft mbH
B Projekt 29 GmbH & Co. KG
m  TUV Informationstechnik GmbH

Weitere Informationen zum Beratungsangebot erhalten Sie unter
www.privacyguard.de/beratung.

1.5 www.privacyguard.de

Alle Informationen rund um privacyGUARD, die neuen Varianten,
die verfigbaren Module, der Datenschutz-Fachberatung etc. finden
Sie auf unserer ebenfalls neu gestalteten Produkt-Webseite
www.privacyguard.de.

G il S hs prvacyguard de £ - 86 X | @ Die Softwae fir den Datens.. Ll G
t’ privacyCUARD

Die Software
fir strategisches
Datenschutz-Management

-+ s tesien

Abb. 1.1. Nach www.otris.de und www.otriscontract.de erscheint auch die
privacyGUARD Produkt-Webseite jetzt im neuen Design der otris software AG.
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2 Checklisten

Die Checklisten sind seit der ersten Version von privacyGUARD ein
zentraler Bestandteil der Software. Wurden sie zundchst
ausschlieRlich zur Priufung der technisch-organisatorischen
MaRnahmen im Verfahren verwendet, so kommen sie mittlerweile
auch bei Erstaufnahmen, Audits und Auftragsdatenverarbeitungen
zum Einsatz. Mit der neuen Version von privacyGUARD wurde das
Handling der Checklisten weiter optimiert und ausgebaut.

2.1 Fachbereiche

Haufig konnen Checklisten nicht durchweg von einer Person
beantwortet werden, da ein Teil der Fragen beispielsweise
rechtlicher, wahrend andere Fragen technischer Natur sind. Aus
diesem Grund konnen Sie in privacyGUARD jetzt - unabhdngig von
den Abteilungen - thematische Fachbereiche einrichten, z.B. IT,
Personal, Recht.

Vorlagen* (- ]|

Hier kinnen Sie verschiedene Yorlagen definieren, die lhnen an unterschiedlichen Stellen im Programmablauf zur Benutzung zur Verfligung stehen,

Kaontaktliste [U]} Persanengruppen [12]1 Datenkategarien [15]] Branchen [44” Lander [37) Fachbereiche [3) | Sensibilitat [4]] Rechtsgundlage [E]} Tewtwe * | F

= = a

Narme
IT
Personal
Recht

Abbrechen

Abb. 2.1: Unter »Administration 2 Vorlagen« kénnen Sie thematische Fachbereiche
definieren.

Jede Frage kann einem Fachbereich zugeordnet werden, so dass Sie
bei der Beantwortung einer Checkliste die Moglichkeit haben, nach
Fachbereichen zu filtern. Sie kénnen sich also z.B. nur die Fragen
anzeigen lassen, die den Bereich IT betreffen.

Bitte beachten Sie, dass voneinander abhdngige Fragen als Einheit
betrachtet werden. Um diese einem Fachbereich zuzuordnen,
treffen Sie die Auswahl des Fachbereichs bei der Einstiegsfrage.
Alle Folgefragen werden automatisch dem gleichen Fachbereich
zugeschrieben. In den Folgefragen selbst koénnen Sie keine
Anderungen am Fachbereich vornehmen, die Klappliste ist hier
schreibgeschiitzt.



;
&) Frage 'KO1' aus Checkliste me_ o S

Kurzel Kol Checkliste K wWlLaAN
Thema
Fachbereich [ I - ]é

Frage/Edautaring IAbhéngigkeiten' Verweisel Antwartraaglichk siten [2]|

Puriktzahl 0[5 [C]Pilichtirage

Art der Antwort () Jaoder Mein () Auswahl [gine Antwort)
() Freier Test @ Auswahl [mehrere dntworten]
) Skala (0 Hirwgis

Fragetext

‘Werden personenbezogene Daten uber die WLAMN Y erbindung Ubertragen?

Erlauternder Text

[ Ok ] [ Ubemehmen] ’ Abbrechen ] @ @ ’ Frage kopieren ] ’ Aufgabe erzeugen]

Abb. 2.2: Jede Frage kénnen Sie optional in einen Fachbereich einordnen.

2.2 Excel-Export

Eine viel genutzte Funktionalitdt von privacyGUARD ist der Export
und Versand der Checklisten als HTML-Fragebogen. Mit
privacyGUARD 5.3 konnen Sie die Checklisten jetzt auch im Excel-
Format exportieren.

B c [ o T € T F G H 1 1 K L M
Frage 11: Was wird bei der Aufbewahrung von Datentrigern beachtet?

Stand der Antwort 26.07.2011 Status

Antwort einbruchsichere Aufbewahrung Kommentar
feverfeste Aufbewahrung

Verzeichnis samticher Datentrager mit kurzem Inhaltsiiberblick
einbruchsichere Aufbewahrung
feverfeste Aufbewahrung

Kopien (Backups) von wichtigen Daten werden an anderer Stelle aufbenahrt

Frage 12: Werden nicht mehr bendtigte Daten oder Dateien sicher geltscht, d.h. dass sie nicht mehr rekonstruierbar sind?

Stand der Antwort 26.07.2011 Status

Antwort Ja Kommentar Datentragerentsorgung Gber ext. DL

Frage 13: Werden nicht mehr bendtigte Datentriger sicher vernichtet, d.h. dass sie nicht mehr rekonstruierbar sind?

Stand der Antwort 26.07.2011 Status

Antwort Nein Kommentar

Abb. 2.3: Ausschnitt aus einem Excel-Fragebogen

Das Excel-Format bringt den Vorteil mit sich, dass Teil-
beantwortungen moglich sind: Zwischenstande kénnen jederzeit
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Hinweis

gespeichert werden, so dass die Beantwortung sukzessive erfolgen
kann. Selbstverstandlich kénnen die Antworten - wie schon bei den
HTML-Fragebégen - auf Knopfdruck wieder in privacyGUARD
importiert werden.

Bitte beachten Sie, dass die Export-Funktion im Excel-Format unter
Windows Vista, Windows 7, SLES 11, RHEL 6.3 und Ubuntu 12.04
optimal unterstitzt wird; unter Windows XP dauert der Exportprozess
aus technischen Grinden etwas langer.




3 Reporting

Hinweis

In privacyGUARD 5.3 wurde der gesamte Bereich »Reporting« in
technischer Hinsicht Uberarbeitet. Dazu wurde die otris-eigene
Reporting-Bibliothek erweitert, so dass alle Reportformate nun aus
einer einzigen Quelle erzeugt werden. Neben den bisherigen
Formaten HTML und MS Word/Excel kdnnen die Berichte jetzt auch
als PDF-Versionen erzeugt werden.

Wir bitten zu entschuldigen, falls sich durch die technische Umstellung
Fehler in bestehende Reports eingeschlichen haben sollten.
Selbstverstandlich werden wir alle Probleme, die Sie uns melden,
schnellstmoglich beheben. Mittelfristig hat die gemeinsame, technische
Basis der Reports das Ziel, die Fehlerquote zu minimieren.

3.1 Ubersichtsseite

Auch das Handling rund um die Reportausgabe wurde Uberarbeitet:
Die in die Reports integrierte Navigationszeile entfillt, simtliche
Aktionen erfolgen nun uber die Ubersichtsseite der einzelnen
Reports.

t’ privacyGUARD

Unternehmen = ToastUp Muster GmbH > Reporting > Reports

Internes Verfahrensverzeichnis

Beschreibung D mip i

Das interne Verfahrensverzeichnis dient zur Dokumentation der betrieblichen Verfahren sowie der Mainahmen zur
Datensicherung im Unternehmen.

Neben den gesefzlich vorgeschriebenen Inhalten kénnen hier 2B. auch die vom Datenschutzbeauftragten gefundenen
Mangel einschliellich der zur Ausrdumung notwendigen Maknahmen dokumentiert werden.

Das interne Verfahrensverzeichnis stellt in erster Linie ein Instrument fir die vom Gesetz geforderte innerbetriebliche
Selbstkontrolle dar. Sofern die Verfahren jedoch meldepflichtig sind, muss das interne Verfahrensverzeichnis auch bei
der zustandigen Aufsichisbehdrde eingereicht werden

m,

Archivierte Reportversionen

. Datum Bezeichnung Bemerkungen

»000001  27.07.2006 Internes VAR
Verfahrensverzeichnis

Termine =

Datum Titel Ort

+09.04.2011 Besprechung mit den Abteilungsleitern Konfergnzraum ré

Aktionen Report anzeigen Ubersichten

* Reporteigenschaften bearbeiten » HTML-Format * Reports

¥ Darstellungsoptionen bearbeiten »Word-Format ¥ Archivierte Reports

*» Darstellungsoptionen zuriicksetzen » PDF-Format -
*» Stand archivieren *» Report druckenispeichern

Abb. 3.1: Ubersichtsseite des internen Verfahrensverzeichnisses

Die Formatumschaltung entfdllt ab jetzt ganzlich: Sie driicken
einfach das jeweilige Symbol fiir HTML- ‘&, Word-/Excel- ‘@ oder

privacyGUARD - Die neuen Features der Version 5.3
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Hinweis

PDF-Ausgabe "B, um den Bericht im gewiinschten Format zu
offnen. Uber die Symbolschaltfliche "4 &dndern Sie die
Darstellungsoptionen (ehemals Parameter) des Reports. Die
gleichen Funktionen stehen lhnen selbstverstdandlich auch in den
»Aktionen« zur Verfligung.

Die Ubersichtsseite eines Reports zeigt lhnen weiterhin alle
archivierten Versionen des Berichts an. Auch Termine, die mit dem
Bericht verkniipft wurden, werden in der Ubersicht aufgelistet.

3.2 Logos

Damit die Unternehmenslogos in allen Report-Varianten korrekt
dargestellt werden, ist es erforderlich, dass diese im PNG-Format
sowie einer bestimmten MaximalgroRe vorliegen. Ab privacyGUARD
5.3 erfolgen die Konvertierung in das erforderliche Zielformat
sowie die Skalierung auf die korrekte GroRe automatisch. Sie
kénnen daher ab sofort nahezu alle gangigen Grafikformate
verwenden. Sollte die ausgewdhlte Grafik ganzlich ungeeignet sein,
erhalten Sie eine entsprechende Fehlermeldung.

Fur die Konvertierung und Skalierung verwendet privacyGUARD
»GraphicsMagick« (MIT-Lizenz: www.graphicsmagick.org/) und »GNU
Ghostscript« (GPL-Lizenz: www.ghostscript.com/download/
gsdnld.html).




4 Konfiguration & Hilfe

Hinweis

Unter »Administration - Optionen« kénnen Sie privacyGUARD
konfigurieren und an lhre Unternehmensumgebung anpassen.

4.1 Grundkonfiguration

privacyGUARD deckt die Anforderungen von verschiedenen
Zielgruppen ab: Interne sowie externe Datenschutzbeauftragte in
verschiedenen Branchen, Unternehmensstrukturen und -groRen.
Jeder Anwender nutzt in der Regel nur einen Ausschnitt des
umfangreichen Leistungsportfolios.

Um die Ubersichtlichkeit der Anwendung zu steigern, kénnen Sie
ab privacyGUARD 5.3 die nicht bendtigten Arbeitsbereiche
ausblenden.

. Optionen * | ¥ P
Globale Optionen  Grundkonfiguration | Benutzeroptionen ] E-Mails ] D atensichenng ] Aktualisierung | Standardwerte ] Layout ] Pagswortre) 4 | »
Hier kohnen Sie die Grundkonfiguration von privacyGUARD vormehmen, um dieze an lhie Anforderungen und Arbeitzweizen
anzupassen. “Wahlen Sie aus, welche Arbeitsbersiche und Inhalte angezeigt werden sollen. Nicht benatigte Bersiche blenden Sie
einfach aus. sowohl im Baum als dleichzeitig auch in den Ubersichten und Listen.
Biallgemein & Unternehmeni e
Demo-Daten l_
Willkommensseite [
Zusatzinformationen "2
E Analyse
(Muster-)verfahren |7
Unternehmensprifungen |7
Auditergebnisse |—
Offene Mangel |7 L
E Organizing 3
Beschliisse [v
Datenauskinfte [v
Anfragen [v
Termine l_
Arbeitsaufiwande [
verpflichtung Datengeheimnis "2
Software |7
E-Learning |—
E Globale Daten
Auftragsdatenverarbeitung |7
Mewsletter |7 =
‘ 0K | | Abbrechen ‘ | Aufzahlungen... | ‘ Online-Update durchfiihren ‘ | Server-Konfiguration bearbeiten.. |

Abb. 4.1: Durch Entfernen der Hakchen kénnen nicht bendtigte Arbeitsbereiche
ausgeblendet werden.

Die Grundkonfiguration kann nur durch einen Anwender mit globalem
Anmelderecht an privacyGUARD veridndert werden. Die Anderungen
werden erst nach einem Neustart von privacyGUARD wirksam.

4.2 Optionen-Dialog

Im Laufe der Entwicklung von privacyGUARD sind sukzessive
Einstellungsmoglichkeiten hinzugekommen. Aus Griinden der
Ubersicht wurde in privacyGUARD 5.3 daher der gesamte

13
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Optionen-Dialog lberarbeitet und neu strukturiert. Die Bedienung
der Optionen sollte dadurch um ein Vielfaches einfacher und
intuitiver sein.

Globale Dptlonen] Grundkonhgulatlnn] Benutzeroptionen  E-Mailz ]Dalenslchelung] Aktuahslerung] Standardwarte] Laynul] Pagswortre) 4 | »
Legen Sie fest, ob, wann und bei welchen neuen Aufgaben Sie eine automatische E-Mail-Benachrichtigung von privacyGUARD
erhalten mochten,

E SMTP-Server
Mame des Servers smip.toastup.de
Port 25
SMTP-Authentifizierung [
Methode Plain
Benutzername
Passwort
Verschitsselt mit dem SMTP-Server kommunizieren |—
E Technische Einstellungen fiir E-Mails (global)
E-Mail-Benachrichtigungen versenden |7
Uhrzeit 03:00:00
Absender mail @beispiel,com
Signatur Diese E-Mail wurde durch einen automatischen durch die Datenschu...
E Nachricht bei folgenden neuen Aufgaben (benutz: 3ngig)
Zuweisung eines Verfahrens |7
Anderungen bei Konzern-Verfahren (Geltungsbereich) W
Zuordnung einer neuen Chedkdiste |7
Zuweigung einer MaBnahme |7
Zuweisung einer Anfrage |7
Zuweisung einer Datenauskunft |7
Buchung eines E-Learning-Kurses |7
[ ak. ] [Ahhrechen ] [ Aufzahlungen ] [ Online-Update durchﬁ.ihren] [ Server-Konfiguration bearbeiten, ]

Abb. 4.2: Die méglichen Optionen wurden thematisch gruppiert (Register) und dort
nochmals in feinere, ein- und ausklappbare Themenblécke eingeordnet.

4.3 Handbuch

In den bisherigen privacyGUARD-Versionen gab es lediglich ein
gemeinsames Handbuch fir alle privacyGUARD-Varianten, wobei
die variantenspezifischen Bereiche kenntlich gemacht wurden.

Der besseren Ubersicht halber enthalten die beiden Varianten
single und corporate jetzt individuelle Handbiicher, so dass Sie nur
noch die Funktionen erldautert bekommen, die Ihre privacyGUARD-
Installation besitzt.

Das jeweilige Handbuch rufen Sie wie gewohnt unter dem
Meniipunkt »Hilfe« auf.



5 Ausblick

Fur die Version 6.0, die fir Anfang 2013 geplant ist, haben wir
zwei wichtige und haufig gewiinschte Funktionen auf der Agenda:
Den Ausbau der Web-Oberflache sowie die Erneuerung des Online-
Updates.

5.1 Web-Oberfliche

Aktuell unterscheidet sich die Web-Oberflache noch deutlich vom
GUI-Client. In privacyGUARD 6.0 sollen sich beide zu lber 90%
gleichen - sowohl optisch als auch vom Funktionsumfang. Es wird
moglich sein, den GUI-Client bei Bedarf vollstandig abzuldsen.

LR

Abb. 5.1: Vorschau auf die neue Web-Oberflache. Links im Browser befindet sich der
bekannte Mentibaum, oben die Navigationsleiste; Datensédtze (hier: Anwender) 6ffnen
sich in einem separaten Dialogfenster.

Grundlage hierfiir ist eine Erweiterung unseres hauseigenen
Generator-Systems JANUS, mit dem privacyGUARD zu einem
groRen Teil generiert wird. Wahrend die Web-Oberfliche aktuell
noch separat programmiert wird, kann diese dann ebenfalls durch
JANUS generiert werden. Wie schon bei der Reporting-Bibliothek
bringt diese technische Erweiterung neben einer Funktions-
erweiterung auch eine verminderte Fehleranfalligkeit und damit
eine hodhere Stabilitat mit sich.

5.2 Online-Update

Seit einiger Zeit kdnnen wir das Online-Update nur noch fir die
Inhalte von privacyGUARD sowie fiir die Einzelplatzvariante zur
Verfiigung stellen; die Client/Server-Varianten missen aktuell

15
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Tipp

manuell aktualisiert werden. Der Update-Mechanismus wird zurzeit
grundlegend lberarbeitet, so dass wir lhnen ab privacyGUARD 6.0
fir alle  Ausfihrungen wieder automatische Software-
Aktualisierungen anbieten kénnen.

Abonnieren Sie bis dato auf unserer Produktwebseite den Newsfeed, der
Sie lber alle technischen Updates automatisch benachrichtigt
(www.privacyguard.de/versionsuebersicht).

Bereits ab privacyGUARD 5.3 sind unter Linux automatische
Aktualisierungen iber die in die Distributionen integrierten
Paketmechanismen maoglich!



